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Avant-propos

Ce livre blanc se propose, d’une part de mettre en perspective historique et
scientifique les mécanismes de supervision de la sécurité, d’autre part proposer,
sur la base de cette perspective, des pistes de recherche pouvant étre suivies a
I’avenir.

Ce livre fait suite a une série de conférences organisées dans le cadre du se-
mestre < supervision de sécurité » (SUPSEC), financé par la Direction Générale
de "Armement (DGA) et opéré par Inria pour le compte de la communauté
académique.

Chacune de ces conférences a adressé un theme particulier. Alors que la
premiere s’est focalisée sur ’état de I’art actuel industriel de la supervision, les
suivantes ont abordé des themes de recherche qui pourraient étre menés dans
un futur proche et qui, dans certains cas, répondent & des problémes ouverts de
Iindustrie. Ainsi 3 grands themes se sont succédés : les mécanismes de big data
appliqués a la supervision, l'intelligence artificielle au service de ce domaine, et
le cas spécifique et important de la détection des APT (Advanced Persistent
Threat).

Suivant cette organisation et cette phylosophie, ce livre blanc propose un
bref état de I’art dans la partie < Etat de ’art industriel > I alors que chacun
des thémes identifiés se trouvent déclinés dans la partie ” Perspectives” II.
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Introduction

La supervision de sécurité est un domaine initié dans les années 80. Méme si
les fondations du domaine restent inchangées depuis 40 ans, les techniques pour
les mettre en ceuvre ont bien str largement évolué. Ce livre est donc rédigé en
deux temps. D’une part une premiere partie sur 1’état de Part (partie I) qui se
focalise sur 1’évolution du domaine et son état actuel du point de vue industriel
(qui en soit est un compte-rendu de la premiere conférence). D’autre part une
deuxiéme partie sur les pistes prometteuses en terme de recherche. Ces pistes
sont identifiées en fonction des conférences qui ont eu lieu sur les domaines du
big data, de l'intelligence artificielle et de la détection d’APT.
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Premiere partie

Etat de I’art industriel






Chapitre 1

Evolution de la supervision
de sécurité

1.1 Introduction

L’histoire de la supervision de sécurité nous ramene aux années 80, avec le
papier fondateur de James P. Anderson (”Computer Security Threat Monito-
ring and Surveillance”) [7]. Il définit les menaces auxquelles sont confrontés les
systémes informatiques et comment les programmes de surveillance peuvent (et
doivent) se reposer sur les fichiers d’audit.

Les premiers prototypes de systémes de détection d’intrusion (IDS, pour
Intrusion Detection Systems) arrivent dans les années 90, que ce soit au niveau
systéme ou au niveau réseau (Snort, par exemple).

Toutefois, les informations générées par ces IDS sont souvent peu fiables et
engendrent de nombreux faux positifs. Apparait alors la notion de SIEM (pour
Security Information and Event Management), dont le role est de permettre
de gérer cet énorme afflux d’événements et d’alertes, de diminuer le nombre
de faux positifs et de corréler différents événements pour détecter des attaques
multi-étapes. Un exemple important de tel outil est QRadar.

Cependant, la supervision ne se limite pas a la détection, et ainsi appa-
raissent ces dernieres années les SOAR (Security Orchestration, Analytics and
Reporting) dont la fonction est d’accélérer la réponse a incidents.

1.2 Etat de ’art

Paradoxalement, alors qu’a la fois Anderson et Denning [31] proposaient des
approches que par la suite on qualifiera de < comportementales >, les travaux
du début des années 90 ont privilégié des approches a base de regles expertes
ou générées par I'observation du fonctionnement du SI (approche par reconnais-
sance de motifs ou « par signature ).

Les premiers travaux ont en particulier abordé la problématique des données
permettant d’observer l'activité d’un systeme d’information ou d’un réseau,
pour en déduire qu’il se produit (ou pas) des phénomenes malveillants. De
nombreuses sources de données ont été utilisées, pour converger sur 3 grandes
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familles : observation du trafic réseau (essentiellement TCP/IP), des intercep-
teurs d’événements insérés dans les noyaux des systeémes d’exploitation (essen-
tiellement pour la détection de code malveillant), et des intercepteurs applicatifs
embarqués tant dans des clients (par exemple navigateurs) que dans des services.

La fin de la décennie 90 a vu la stabilisation de 'approche de détection
par reconnaissance de motifs (par signature), tout particulierement appliquée
a lanalyse de flux réseau. Cette approche a ensuite été utilisée pour identifier
des indicateurs de compromission (IoC pour Indicator of Compromise), trace(s)
quelconque(s) laissée(s) par une attaque sur le systéme attaqué. La recherche
d’ToC est aujourd’hui communément incluse dans les produits de protection
(antivirus, sécurité du navigateur, sécurité du poste de travail). L’activité de re-
cherche liée porte plutot sur la détection de code malveillant. Dans le domaine
commercial, il faut par ailleurs noter Papparition des produits <« EDR » (End-
point Detection and Response). Ces produits sont une évolution des anti-virus,
des IDS et des firewall, apportant la détection et la réponse a des intrusions.

A partir du milieu des années 90, s’est finalement également développée
Papproche comportementale (appelée aussi détection d’anomalies), dans le but
de compléter la couverture de la détection, en particulier pour apporter des
capacités de détection des nouvelles formes d’attaques (zero day).

Cette approche a donné lieu & de trés nombreux travaux de recherche, un
grand élan ayant été insufflé par des jeux de données de la DARPA, mis en
forme par KDD et qui, malgré toutes leurs imperfections, ont été largement
utilisés par la communauté [69] . Un bon descriptif de toutes ces approches
comportementales est présenté dans la référence [23] . La détection d’anomalies
reste aujourd’hui un domaine tres actif, car les taux de faux positifs demeurent
élevés et les données a traiter complexes. Aussi, de nombreux travaux tentent
aujourd’hui d’appliquer des techniques de Machine Learning (ML) pour des
environnements et sur des jeux de données tres variés.

Les premiers produits commerciaux de détection d’intrusion sont apparus sur
le marché commercial autour de 1996 (ISS RealSecure, par exemple). Les utilisa-
teurs ont rapidement constaté la difficulté de traiter des alertes en grand nombre
et de faible qualité. Cela a stimulé I’émergence du domaine de la corrélation
d’alertes [30] , dont les résultats ont donné naissance aux outils de type <« Secu-
rity Information and Event Manager » (SIEM). De trés nombreuses approches
(la aussi a base de reégle ou privilégiant plutét la détection d’anomalies, cette
fois en examinant les alertes) ont été proposées. Actuellement, comme pour la
détection, les techniques de Machine Learning sont privilégiées par les cher-
cheurs.

Le volume d’alertes, y compris corrélées, a nécessité le développement d’ap-
proches pour automatiser la réponse aux attaques. Aujourd’hui, le terme < Secu-
rity Orchestration, Automation and Response » (SOAR) est utilisé pour décrire
le besoin industriel de plates-formes technologiques permettant de gérer glo-
balement le risque. En termes de recherche, cependant, peu de choses ont été
proposées au-dela de I'analyse de données de type < cyber threat intelligence
> (CTI). L’émergence du terme SOAR par rapport au terme SIEM peut étre
considéré comme une réponse marketing cherchant & masquer sous un change-
ment de dénomination des insuffisances technologiques majeures pour faire face
a la pression des attaquants, en gérant le risque et pilotant la cyber sécurité
dans les environnements complexes d’aujourd’hui. Ces insuffisances demandent
que des travaux de recherche continuent a étre conduits.
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Des travaux dans le domaine de la détection d’intrusions existe en France de-
puis le début des années 90. Plusieurs groupes (Rennes, Evry, Toulouse, Sophia)
ont émergé et on fait de nombreuses propositions. D’autres travaux existent
aussi en dehors de ces poles. A titre d’exemple, des mécanismes de détection
originaux ont été proposés, comme par exemple la détection de flux d’infor-
mation illégaux au regard d’une politique de sécurité [102]; des approches de
corrélation d’alertes tenant compte du contexte de production de ces alertes ont
été proposées [16]; la France a aussi produit 'une des rares séries de travaux
sur la remédiation [58], allant jusqu’au développement de prototypes au sein des
projets européens MASSIF et SOCCRATES.

Le positionnement frangais a suivi ces derniéres années celui de la com-
munauté internationale du domaine : abandon (malheureux & notre sens) de
la production < intelligente » d’alertes, report (en conséquence) de la plupart
des efforts sur le post-traitement des alertes (corrélation), trop peu d’effort sur
la réaction/atténuation. Les travaux actuels font apparaitre un intérét marqué
pour la détection d’anomalies (détection comportementale), tant en phase de
détection qu’en phase de corrélation, en particulier par utilisation de mécanismes
relevant du ML. On note cependant que les travaux réalisés jusqu’a présent, en
France comme ailleurs, ne sont pas suffisamment convaincants. Coté recherche,
les publications existent mais les résultats restent difficiles a valider et a in-
terpréter. Aucun des résultats obtenus n’est vraiment reproduit en environne-
ment réel, si bien qu’aucune proposition n’a su s’imposer et créer des débouchés
industriels significatifs.
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Chapitre 2

Problématique

La supervision de sécurité est confrontée a plusieurs problématiques.

La premiere concerne la quantité de données a traiter. Dans un SOC (Se-
curity Operation Center), plusieurs téraoctets de données d’audit peuvent étre
générés chaque jour. Ainsi, face a cet afflux d’information, il est difficile pour les
analystes de discriminer efficacement ce qui est normal de ce qui est anormal.
L’acces rapide a la base de données d’audit et son interrogation reste donc au
coeur du probléme, mais ce n’est pas 'unique probleme.

En effet, il est par ailleurs nécessaire de faire le lien entre la CTI (Cyber
Threat Intelligence) et les données d’audit afin d’étre capable de qualifier ces
derniéres (ce qui est réalisé dans les SOAR).
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Deuxieme partie

Perspectives
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Chapitre 3

Supervision et big data

3.1 Introduction

Ces dernieres années, la recherche dans les bases de données et les systemes
distribués a abouti a des systemes permettant le traitement de grands volumes
de données sur des infrastructures & grande échelle telles que le Cloud/Fog/Edge
Computing (MapReduce, HBase, Spark, etc.). Parallelement, la gestion des
données sur de nouveaux matériels (GPU, FPGA par exemple) a été développée.

L’objectif de ce chapitre est de discuter des orientations de recherche en
matiere de sécurité avec les Big Data. Plus précisément, ’atelier vise a répondre
aux deux questions clés suivantes : comment les technologies Big Data peuvent-
elles étre appliquées a la surveillance de la sécurité ? et quels sont les défis de
recherche dans ce domaine ?

En particulier, nous considérons les orientations suivantes :

— Systemes : nous discutons de certaines solutions représentatives au sein
des écosystemes Big Data et de surveillance de la sécurité. En particulier,
nous présentons des solutions open-source, a savoir Punch et Warp10.

— Analyse de graphes et calcul distribué : parmi les dimensions théoriques
couvertes par la surveillance de sécurité a grande échelle, nous discutons
des solutions existantes en matiere d’analyse de graphes et de traitement
distribué.

— Confidentialité : tout en fournissant des outils pour détecter les anomalies
et les menaces, il est obligatoire de garantir un autre aspect important
de la cybersécurité, a savoir la confidentialité.

— Matériel : I'analyse des données peut étre accélérée grace a de nouveaux
matériels. Nous considérons en particulier trois opportunités possibles :
NVM, GPU et FPGA.

Ce chapitre est organisé comme suit. La section 2 décrit les motivations. La
section 3 se concentre sur les systemes. La section 4 aborde ensuite les graphes
et le traitement distribué. La section 5 est dédiée a la confidentialité. La section
6 présente les nouveaux matériels. Enfin, la section 7 fournit les conclusions.

13
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host logname time method url response bytes referer useragent

199.72.81.55 — — [01/Jul/1995:00:00:01 —0400] "GET /history/apollo/ HTTP/1.0” 200 6245

unicomp6 . unicomp.net — — [01/Jul /1995:00:00:06 —0400] "GET /shuttle/countdown/ HTTP/1.0” 200 3985
199.120.110.21 — — [01/Jul/1995:00:00:09 —0400] "GET /shuttle/missions/sts —73/mission—sts —73.html HTTP/1.0” 2
burger.letters .com [01/Jul/1995:00:00:11 0400] "GET /shuttle /countdown/liftoff.html HTTP/1.0” 304 O
199.120.110.21 [01/Jul/1995:00:00:11 —0400] "GET /shuttle/missions/sts —73/sts —73—patch—small. gif HTTP/1.0’
burger.letters.com — — [01/Jul/1995:00:00:12 —0400] "GET /images/NASA-logosmall.gif HTTP/1.0” 304 0
burger.letters.com — — [01/Jul /1995:00:00:12 —0400] "GET /shuttle/countdown/video/livevideo.gif HTTP/1.0” 200
205.212.115.106 — — [01/Jul /1995:00:00:12 —0400] "GET /shuttle/countdown/countdown.html HTTP/1.0” 200 3985
d104.aa.net — — [01/Jul /1995:00:00:13 —0400] "GET /shuttle/countdown/ HTTP/1.0” 200 3985

129.94.144.152 — — [01/Jul/1995:00:00:13 —0400] "GET / HTTP/1.0” 200 7074

unicomp6 . unicomp.net — — [01/Jul /1995:00:00:14 —0400] "GET /shuttle/countdown/count.gif HTTP/1.0” 200 40310
unicomp6 . unicomp.net — — [01/Jul/1995:00:00:14 —0400] "GET /images/NASA—logosmall.gif HTTP/1.0” 200 786

FIGURE 3.1 — Exemple de données de journaux d’un serveur HTTP server

3.2 Motivation

Le développement de I'informatique dans notre vie quotidienne a accru les
risques d’attaques potentielles. Par exemple, alors que les villes intelligentes
tendent & fournir une gestion efficace des ressources énergétiques, elles peuvent
entrainer une panne de courant.

Dans un tel contexte, les réseaux et les télécommunications revétent un
intérét particulier. D’une part, la 5G améliore la sécurité et la confidentialité,
mais d’autre part, le nombre de cas d’utilisation et la complexité du systeme aug-
mentent également : nouvelles technologies radio ; séparation du plan de controle
et du plan utilisateur; découpage du réseau en tranches (eMBB, URLLC et
MIoT); architecture basée sur les services; réseaux définis par logiciel, voire
virtualisation des fonctions réseau. Plus de détails sur I’analyse de sécurité du
systéme 5G sont disponibles dans [48].

Cette section présente les principaux concepts de ce rapport, a savoir la
surveillance de la sécurité et son lien avec la gestion des données dans le cloud
computing. Elle décrit les technologies Big Data dans le cloud computing qui
peuvent étre utilisées.

3.2.1 Surveillance de la sécurité

La surveillance de la sécurité consiste a collecter et a analyser des indica-
teurs pour détecter les menaces potentielles en matiere de sécurité. Par exemple,
les administrateurs peuvent accéder a des tableaux de bord pour analyser les
journaux. La figure 3.1 présente des exemples de données collectées a partir de
certains journaux d’un serveur HTTP.

Dans un tel contexte, 'outil de surveillance repose sur différents types de
requétes. Elles peuvent consister en des requétes d’intervalle, par exemple pour
obtenir le trafic sur une période donnée (par exemple entre 0h00 et 1h00 le
premier juillet). Elles peuvent également inclure des requétes d’agrégation, par
exemple pour repérer la machine ayant le plus de trafic. De toute évidence, la
surveillance de la sécurité est de plus en plus complexe, avec le nombre croissant
de systemes a surveiller et la complexité de leur environnement.

3.2.2 Cloud Computing et Big Data

Les experts en surveillance de la sécurité sont directement confrontés aux
problématiques du Big Data. En effet, ils doivent surveiller efficacement divers
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systemes, et leur nombre augmente, en particulier en raison de la quantité crois-
sante d’objets connectés (IoT). De plus, ils sont intéressés par la collecte et le
stockage des données sur de longues périodes, afin de détecter des intrusions
sophistiquées avec des événements répartis sur de grandes plages de temps.

Au cours de la derniére décennie, de nombreux systémes de gestion de
données ont été proposés pour répondre aux comportements spécifiques du
cloud computing [9] et du Big Data, en particulier la scalabilité/élasticité, afin
d’exploiter les ressources des grands centres de données. Certaines solutions
consistent en des systemes avec un langage déclaratif sur des systémes de fi-
chiers distribués comme Pig [78], SCOPE [22], Hive [101] ou Jaql [15]. D’autres
consistent en un magasin de données de type colonnes comme Big Table [24]
ou Cassandra [62]. Au-dessus de ces systeémes, différents moteurs d’exécution
peuvent étre déployés, tels que MapReduce [29], Tez [89], Spark [10] ou Flink
[21]. Ces outils peuvent étre considérés comme des éléments essentiels pour gérer
un grand nombre de journaux dans la surveillance de la sécurité.

3.3 Systemes

La communauté Big Data est dynamique et 1’écosystéme est donc riche. A
titre d’illustration, on peut voir la représentation donnée par Matt Truck .

Dans cette section, nous citerons quelques systemes représentatifs de classes
de solutions actuellement utilisées dans la surveillance de la sécurité afin de
donner un apercu des outils utilisés dans ce contexte.

3.3.1 Logiciels de surveillance de la sécurité

Les solutions de surveillance de la sécurité dédiées permettent de collecter,
indexer et corréler des données pour créer des collections. Ces collections sont
ensuite utilisées pour générer des rapports et des alertes, en plus de visualisations
et de tableaux de bord. Splunk 2, ElastisSearch?® et SEKOIA sont des logiciels
représentatifs.

Par exemple, SEKOIA % permet aux équipes d’experts en cybersécurité de
se concentrer sur 'anticipation et I’automatisation.

3.3.2 Plateformes de traitement et d’analyse des données

La PunchPlatform est une plateforme Big Data axée sur le déploiement
industriel, le traitement critique de bout en bout des données et les applications
d’analyse des données. Elle offre un concept de pipeline de données mis en ceuvre
sur Apache Kafka®. Cela permet aux utilisateurs de concevoir des pipelines
de données industriels ou ils peuvent brancher leurs traitements ou ils en ont
besoin, depuis I’étiquetage simple des données jusqu’aux algorithmes complexes
d’apprentissage automatique distribués.

L’une de ses principales différences par rapport a une configuration Elastic-
Search-Logstash-Kibana (ELK) est de permettre & l'utilisateur de déployer des

https ://mattturck.com/data2020/
https ://www.splunk.com

https ://www.elastic.co

https ://www.sekoia.io

https ://kafka.apache.org

A il S
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traitements arbitraires dans les moteurs Storm [103] et Spark, et pas seulement
des filtres logstash. La PunchPlatform est équipée de parseurs de journaux préts
a ’emploi. Ceux-ci sont déployés automatiquement dans le flux de données. De
plus, un langage de script est disponible pour écrire des parseurs personnels sur
la PunchPlatform.

La plateforme permet la recherche (en utilisant Kibana ou les API Elastic-
Search natives) ainsi que lapprentissage automatique. Elle offre des fonctions
supplémentaires telles que la multi-tenance, ’archivage a long terme utilisant le
stockage d’objets CEPH et le déploiement multi-site.

3.3.3 Base de données de séries temporelles

Une série temporelle est une série de points de données indexés (ou répertoriés
ou représentés graphiquement) dans l'ordre du temps. Le plus souvent, une
série temporelle est une séquence prise a des points dans le temps successifs et
également espacés. Ainsi, il s’agit d’une séquence de données & temps discret.
Des exemples de séries temporelles sont les hauteurs des marées océaniques, les
comptages de taches solaires et la valeur de cloture quotidienne du Dow Jones
Industrial Average. Une base de données de séries temporelles (TSDB) est un
systeme logiciel optimisé pour stocker et servir des séries temporelles a 1'aide
de paires associées de temps et de valeurs. Des exemples de TSDB incluent In-
fluxDB © et Prometheus ”. Dans cet article, nous nous concentrerons sur Warp
10.

La plateforme centrale de Warp 108 est concue pour gérer et simplifier le
traitement des séries chronologiques. Elle comprend une base de données de
Geo Time Series” (GTS) et un moteur analytique. Chacun peut étre utilisé
séparément, mais bien siir, ils fonctionnent trés bien ensemble. Chaque mesure
possede un temps spécifique, une valeur et des métadonnées spatiales facultatives
telles que des coordonnées géographiques et/ou une altitude. Ces mesures que
nous appelons des Geo Time Series” (GTS).

Geo Time Series™

Uniquely
identifies the

Geo Time «VF4588»
1424363945300000 383403 158654 214748
1424363945400000 383403  15.8654 214748
1424363945500000 383403  15.8654 214748
1424363945600000 383403  15.8654 214748

1424363945700000 383403 15.8654 214748

1424363945800000 383999  15.8651 214756

Mutable -
key / value ain o Attributes
pairs

FIGURE 3.2 — Représentation des Geo Time Series’ de Warp 10"

La figure 3.2 illustre une GTS. L’en-téte présente la classe (vitesse du mo-

6. https ://www.influxdata.com/
7. https ://prometheus.io
8. https ://www.warpl0.io
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teur) et certaines étiquettes (numéro de série et moteurs de véhicules). Les
points de données sont composés d’un horodatage, d’une latitude, d’une lon-
gitude, d’une altitude et d’une valeur. La partie inférieure fournit des paires
clé/valeur supplémentaires (propriétaire du véhicule et derniére maintenance).

WarpScript” est le langage analytique dédié de Warp 10, spécialement concu
pour 'analyse complexe de données de séries chronologiques a toutes les échelles.
Un exemple de Warp 10 est illustré par la figure 3.3.3. WarpScript" offre plus
de 1000 fonctions, allant des statistiques simples aux algorithmes complexes tels
que la détection de motifs et d’anomalies.

WarpScript” est un langage de programmation basé sur le flux de données.
Cela differe d’un langage de requéte qui peut récupérer des données et effectuer
des calculs simples. WarpScript" posséde la puissance d’un langage de program-
mation Turing complet, avec des structures conditionnelles, des boucles et des
transferts de controle asynchrones. Le moteur d’exécution WarpScript™ est la
partie de la plateforme Warp 10" qui exécute le code WarpScript". Il suffit
de soumettre le code via une requéte HTTP, et le moteur 'exécutera pres des
données et renverra le résultat sous la forme d’un objet JSON qui peut étre
intégré dans une application. Le langage WarpScript  est également intégré
dans de nombreux langages et environnements de traitement des données exis-
tants tels que R, Python, Zeppelin, Jupyter, Spark, Pig, Storm ou NiFi, avec
la capacité d’utiliser le méme code WarpScript” dans tous ces environnements.
Cela augmente considérablement 'efficacité.

[

$read_token

’gov.noaa.storm.wind’

{r

’2015-02-01T00:00:00.000z°
’2015-01-01T00:00:00.000z°

] FETCH ’fetch_wind’ STORE

[ $fetch_wind bucketizer.mean NOW 1 4 O ]
BUCKETIZE ’bucketizedWind’ STORE

Dans WarpScript”, comme dans tous les langages de programmation conca-
ténatifs, chaque expression est une fonction et la juxtaposition des expres-
sions représente la composition des fonctions, a la maniere des pipelines Unix.
WarpScript” gére un pipeline de données avec lequel toutes les fonctions in-
teragissent, en récupérant leurs arguments en vidant le pipeline et en le rem-
plissant avec leurs résultats. Le pipeline de données est passé de fonction en
fonction lors de Iexécution du code WarpScript”™. Le moteur d’analyse de Warp
10", le moteur d’exécution WarpScript de Warp 10" accessible via Pendpoint
/api/v0/exec, renvoie une liste JSON contenant les éléments du pipeline de
données apres 'exécution du code. Le premier élément de cette liste contient
I’élément le plus récent du pipeline.
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3.4 Analyse de graphes et calcul distribué

3.4.1 Analyse de graphes

Un graphe est une structure de données fondamentale composée de nceuds
et d’arétes. Les graphes sont omniprésents dans différents domaines tels que le
graphe du Web [39], les réseaux sociaux [40], la vision par ordinateur [54] et les
expressions géniques [59]. Les taches typiques de l'analyse de graphes sont le
regroupement de graphes, la classification de graphes et la prédiction de liens.
Les embeddings de noeuds et les réseaux neuronaux graphiques (GNN) sont
largement utilisés pour de telles taches afin d’obtenir des résultats d’analyse de
haute qualité.

L’embedding de nceud est une technique qui permet d’incorporer chaque
neeud d’un graphe dans un espace multidimensionnel qui capture la proximité
des nceuds dans le graphe. La proximité d’un nceud est définie en fonction de
ses caractéristiques de nceud et de sa topologie de voisins. Par exemple, deux
personnes dans un réseau social devraient avoir des embeddings similaires si
leurs caractéristiques (comme les hobbies) sont similaires et qu’ils sont de bons
amis. Cette proximité est connue pour étre efficace pour les taches d’analyse de
graphes mentionnées ci-dessus. En particulier, il existe différents algorithmes qui
exploitent différents types de proximités, les proximités du ler ordre/2e ordre
(aspect microscopique) et les proximités d’ordre supérieur (aspect macrosco-
pique). Par exemple, le clustering spectral [73] utilise la proximité du ler ordre
(distance & un saut) pour calculer les clusters de graphes. SCAN [109] est une
autre technique de clustering basée sur la densité qui utilise la proximité du 2e
ordre (distance & deux sauts). Les réseaux de convolution graphiques récents
(GCN) utilisent généralement les proximités du ler et du 2e ordre, appelées
GCN a deux couches, pour la classification de nceuds semi-supervisée. Les GCN
ont eu une grande influence sur de nombreux articles ultérieurs, cependant, ils
présentent deux inconvénients lorsqu’ils augmentent le nombre de couches de
convolution afin d’utiliser efficacement un petit nombre d’étiquettes : le sur-
ajustement et le lissage excessif. Les GCN a plusieurs couches ont tendance a
surajuster car leur nombre de parametres est élevé. De plus, ils ont tendance a
étre trop lissés : les opérations de convolution font souvent en sorte que l’em-
bedding de tous les nceuds soit similaire, ce qui rend difficile la détermination
de la frontiere de classe des taches de classification.

Pour résoudre ces problemes, a été proposé le réseau ANEPN (Adaptive
Node Embedding Propagation Network) [76] qui utilise des proximités d’ordre
supérieur en augmentant de maniere adaptative le nombre de sauts de propaga-
tion. La nouveauté de ANEPN est qu’il maintient le nombre de couches & deux
(ce qui évite le surajustement) et apprend des modéles en minimisant la perte
combinée de proximité et de perte d’anti-proximité (ce qui sépare avec succes le
nombre d’opérations de convolution du maintien des proximités afin d’éviter le
lissage excessif).

L’évaluation comparative de différents GCN a également été abordée [67] afin
de clarifier leurs avantages/inconvénients en utilisant un générateur de graphes
synthétiques [68]. En générant divers graphes synthétiques, nous révélons que
1) les GNN, y compris les méthodes de pointe, souffrent d’un probleme de
déséquilibre de classe qui détériore généralement les performances de classi-
fication multi-classes, et 2) les GNN qui généralisent aux graphes ayant peu
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d’arétes dans chaque classe (que nous appelons graphes hétérophiles) fournissent
des gains marginaux de performance de classification dans un environnement
d’hétérophilie par rapport a un classifieur agnostique du graphe, tel que MLP
(perceptron multicouche).

3.4.2 Analyse de graphes distribuée

L’informatique en nuage (cloud computing) est une approche prometteuse
pour effectuer des analyses de graphes sur des données a grande échelle. Ce-
pendant, il existe deux probléemes fondamentaux liés & ’analyse de graphes en
utilisant des serveurs distribués dans le cloud.

Le premier probleme est celui de la partition des graphes. Les moteurs de
graphes distribués exécutent des processus analytiques apres avoir partitionné
les données du graphe d’entrée et les avoir assignées aux ordinateurs distribués.
La qualité de la partition du graphe influence largement le cotit de communica-
tion et I’équilibrage de charge entre les ordinateurs pendant le processus d’ana-
lyse. Une technique efficace de partitionnement de graphes a été proposée [79] qui
permet d’obtenir a la fois un faible cotit de communication et un bon équilibrage
de charge entre les ordinateurs. Cette technique produit des clusters équilibrés
en étendant un regroupement de graphes efficace basé sur la modularité [92].
Cette technique a été mise en ceuvre sur le moteur de graphes distribués Power-
Graph. Les résultats montrent que cette technique de partitionnement réduit
le cotit de communication et améliore ainsi le temps de réponse des modeéles
d’analyse de graphes.

Le deuxieme probleme concerne les algorithmes d’analyse de graphes ou les
techniques d’apprentissage automatique qui sont itératifs par nature. Cepen-
dant, les principaux frameworks distribués tels que MapReduce ou Spark ne
sont pas optimisés pour le traitement itératif. OptIQ [80], une approche d’op-
timisation de requétes pour les requétes itératives dans un environnement dis-
tribué a été proposée. OptlQ élimine les calculs redondants entre différentes
itérations en étendant les techniques traditionnelles de matérialisation de vues
et d’évaluation de vues incrémentales. L’efficacité d’OptlQ a été vérifiée a l'aide
des requétes de PageRank et de regroupement k-means sur des ensembles de
données réelles. Les résultats montrent qu’OptlQ atteint une grande efficacité,
jusqu’a cinqg fois plus rapide que ce qui serait possible sans éliminer les calculs
redondants entre les itérations.

3.5 Partage de données conscient de la confiden-
tialité et de la sécurité

Les avancées technologiques telles que les appareils IoT, les systemes cy-
berphysiques, les appareils mobiles intelligents, les systemes cloud, ’analyse
des données, les réseaux sociaux et les capacités de communication accrues
permettent de capturer, de traiter rapidement et d’analyser d’énormes quan-
tités de données a partir desquelles extraire des informations cruciales pour
de nombreuses taches critiques telles que la sécurité des soins de santé et la
cybersécurité. Dans le domaine de la cybersécurité, ces taches comprennent
I’authentification des utilisateurs, le controle d’acces, la détection d’anomalies,
la surveillance des utilisateurs et la protection contre les menaces internes. En
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collectant et en exploitant des données sur les déplacements des utilisateurs,
les contacts et les épidémies de maladies, il est possible de prédire la propaga-
tion des maladies dans des zones géographiques. Et ce ne sont la que quelques
exemples.

3.5.1 Confidentialité

L’utilisation de données pour ces taches souleve cependant de graves préoc-
cupations en matiere de confidentialité. Les données collectées, méme si elles
sont anonymisées en supprimant les identifiants tels que les noms ou les numéros
de sécurité sociale, peuvent permettre de réidentifier les individus auxquels des
données spécifiques sont liées lorsqu’elles sont associées a d’autres données. De
plus, les organisations, telles que les agences gouvernementales, ont souvent
besoin de collaborer sur des taches de sécurité, ce qui implique ’échange de
jeux de données entre différentes organisations, rendant ainsi ces ensembles de
données accessibles & de nombreuses parties différentes. Les violations de la
confidentialité peuvent se produire & différents niveaux (par exemple, réseaux,
hétes, applications) et composants de nos systémes interconnectés. Un exemple
d’attaque contre la confidentialité dans le contexte des réseaux cellulaires est
I'attaque par canal auxiliaire TORPEDO qui exploite le protocole de paging
pour suivre les utilisateurs [49]. D’autre part, si 'on considere les applications
mobiles, ces applications présentent des vulnérabilités, telles que celles liées a
Pauthentification [65, 66], ce qui entraine un manque de sécurité, ce qui compro-
met ensuite la confidentialité. Il est important de mentionner que la sécurité et
la confidentialité sont deux exigences différentes, mais la sécurité est une condi-
tion préalable a la confidentialité. L’utilisation de techniques d’apprentissage
automatique menace davantage la confidentialité en raison d’attaques telles que
les attaques d’inversion par lesquelles une partie peut déduire le contenu sen-
sible des échantillons de données utilisés pour I'apprentissage. Enfin, I’adoption
croissante des appareils portables et la diffusion continue des données a partir
de ces appareils permettent a une partie de collecter des données géotemporelles
détaillées sur les individus.

Il semblerait donc que la protection de la vie privée soit aujourd’hui im-
possible. Cependant, de nombreuses techniques de confidentialité ont été pro-
posées au fil des ans, notamment des techniques de liaison de données préservant
la confidentialité, des protections contre les attaques d’inversion d’apprentis-
sage automatique, des anonymiseurs de réseau, des techniques de calcul multi-
partite sécurisé (SMC), le chiffrement homomorphique, la gestion de I'identité
numérique préservant la confidentialité, y compris les systémes de pseudonymes,
les ponctuations de controle d’acces (AC) pour les données en continu [72], et
le "mode” anonyme pour les applications mobiles [91]. La question principale
est donc la suivante : qu’est-ce qui est nécessaire pour assurer la confidentia-
lité¢ ? Ce qui est nécessaire, c’est de combiner ces approches pour une ”protec-
tion de la confidentialité en profondeur” en développant des environnements de
préservation de la confidentialité holistiques. En effet, les utilisateurs considerent
la confidentialité comme importante, mais ils estiment souvent que la confiden-
tialité est complexe a gérer. Cependant, une question clé est ” confidentialité per-
sonnelle versus sécurité collective” ? Plus précisément : (i) Comment pouvons-
nous permettre aux personnes de faire leurs choix concernant cette question ?
(ii) Comment pouvons-nous concilier ces deux objectifs apparemment contradic-
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toires ? Nous pensons que répondre & ces questions est un défi qui nécessite des
approches facilitant la compréhension par les utilisateurs des risques/bénéfices
liés & la divulgation de certaines de leurs données personnelles, ainsi que des
mécanismes leur permettant de prendre conscience de la maniére dont leurs
données sont utilisées et de participer aux processus associés. La transparence
des données [14] et I'utilisation basée sur des politiques de données sont deux
éléments clés pertinents pour ces problématiques.

3.5.2 Partage de données conscient des politiques de controle
d’acces

Avec 'avénement des technologies de I'information récentes et ’augmenta-
tion de la quantité de données, de plus en plus d’entreprises et d’organisations
collaborent en partageant et en échangeant des données a des fins d’apprentis-
sage et de recherche. Pour assurer efficacement la sécurité et la confidentialité,
les propriétaires de données attachent un ensemble de regles définies comme
une politique de contrdle d’acces [38]. Cependant, lorsque les données sont par-
tagées entre plusieurs sources, il peut y avoir des chevauchements de données.
Ces redondances peuvent constituer une menace lorsque les enregistrements de
la méme entité ne sont pas considérés au méme niveau de confidentialité [36].
Dans cette situation, il est nécessaire de mettre en place un filtrage approprié
des réponses a une requéte. Par conséquent, pour assurer la sécurité et la confi-
dentialité des données, chaque source, construite de maniere indépendante des
autres, définit sa propre politique de controle d’acces. Cette derniere fournit
des informations considérées comme sensibles et qui ne doivent donc pas étre
divulguées.

Des travaux de recherche se sont intéressés a la conception et mise en ceuvre
d’un cadre permettant un partage sécurisé de données entre deux sources [57].
Le partage de données repose sur 1’établissement de correspondances entre les
entités des deux sources. Ils s’intéressent a 1'utilisation de regles de correspon-
dance d’entités [96] entre les instances afin d’augmenter le résultat des requétes
tout en assurant ’application des politiques de sécurité. De plus, ces résultats
cherchent a combler le fossé en matiere de sécurité qui apparait lorsque deux
enregistrements, provenant de sources différentes et représentant la méme entité
du monde réel, ne sont pas considérés avec le méme degré de sensibilité.

A d’abord été étudié le probleme de la publication de données en présence
de regles de controle d’acces. Le contexte a été considéré comme celui ou une
source de données est décrite par un ensemble de vues de publication et de
regles de restriction d’acces. Une vue est une table représentant un résultat de
requéte destiné a étre publié. L’objectif est de détecter les vues qui divulguent
des informations sensibles et, au lieu de les neutraliser, une révision des vues est
proposée [3]. Cette approche utilise les conditions nécessaires et suffisantes pour
qu’une vue soit conforme a une demande de politique. Un travail préliminaire
consiste en une méthode indépendante des données pour réviser les vues qui ne
préservent pas la confidentialité. L’objectif de ce processus de révision est de
trouver un équilibre entre la restriction d’acces aux données et la disponibilité
des données.

Ensuite, une méthodologie axée sur la correspondance des entités et les po-
litiques pour fournir un cadre sécurisé de partage de données est proposée [2],
[4]. Est présenté un algorithme permettant de traduire une requéte soumise a
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un schéma en une requéte augmentée pour 'autre schéma afin de capturer les
tuples concernés, sur la base de regles de correspondance d’entités. Ensuite, est
proposée une méthodologie pour répondre aux requétes tout en maximisant le
partage et en préservant les politiques de controle d’acces locales en évitant
toute fuite d’inférence qui pourrait résulter de la correspondance des entités.

3.6 Matériel

3.6.1 Nouvelles technologies de mémoire et de stockage

De nouvelles mémoires émergent et I’hétérogénéité des systemes de stockage
augmente. Dans un contexte centré sur les données, les applications ont be-
soin de plus de puissance de traitement pour gérer de grandes quantités de
données. Les systemes a plusieurs coeurs ont été adoptés pour augmenter la
puissance de traitement. Cependant, cela met encore plus de pression sur les
sous-systemes de mémoire pour qu’ils fonctionnent de maniere efficace. Heureu-
sement, les révolutions de la fabrication de puces et de la conception matérielle
permettent '’émergence de nouveaux dispositifs de mémoire/stockage non vo-
latils & ultra-faible latence et a ultra-haute capacité (par exemple, Intel Op-
tane [53] et OCSSD [8], déja disponibles sur le marché ou presque). Ces nou-
veaux dispositifs peuvent flouter, voire éliminer la frontiere entre la couche de
traitement et la couche d’E/S dans larchitecture de Von Neumann. Néanmoins,
la conception de la pile logicielle héritée (par exemple, la mise en mémoire tam-
pon redondante des dispositifs vers le systéme et les applications) constitue un
fardeau important et entrave 'amélioration des performances du systeme d’ap-
plications & usage intensif de données en exploitant pleinement les nouveaux
dispositifs de mémoire/stockage émergents.

Ces nouvelles mémoires émergentes perturbent la communauté scientifique
en poussant a revoir la conception des algorithmes et des applications. La
mémoire flash est déja considérée comme une technologie mature, utilisée comme
support de stockage hautes performances dans les systémes embarqués, les infra-
structures de cloud computing et de calcul haute performance (HPC), voire dans
les ordinateurs portables courants. Plusieurs algorithmes et applications tradi-
tionnels ont été révisés afin de tirer pleinement parti des propriétés de la mémoire
flash [18], tels que les systémes embarqués [77], les bases de données [61], les
systémes de stockage en cloud [17] ou le calcul haute performance (HPC) [75].

D’autres mémoires non volatiles (NVM) sont étudiées pour compléter la
hiérarchie mémoire traditionnelle [19]. Parmi celles-ci, on peut citer la MRAM
(Magnetoresistive RAM [60]), qui pourrait tirer parti de la faible puissance de
fuite pour améliorer V'efficacité énergétique de plusieurs applications dans les
systémes embarqués. La FeRAM (Ferroelectric RAM) est déja utilisée dans plu-
sieurs plates-formes basées sur des DSP ou dans des équipements automobiles
pour 'enregistrement de données, et constitue un bon choix pour 1’électronique
portable [41]. La mémoire & changement de phase (PCM)[1], basée sur la résisti-
vité d’un alliage de chalcogénures pour représenter les bits, est déja largement
déployée dans les SSD Intel Optane en raison de ses performances intéressantes
et de ses propriétés énergétiques. La mémoire résistive (ReRAM), compatible
avec les processus de fabrication semi-conducteurs classiques, fait partie de la
classe des memristors[110, 99] et est également & 1’étude depuis plus d’une
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décennie.

En plus de ces nouvelles technologies qui optimisent la latence, le débit de
transfert et le temps de réponse pour accéder aux données, de nouvelles pistes
de recherche consistent a éviter de tels transferts en déployant la puissance de
calcul pres du stockage ou en effectuant des calculs prés de la mémoire. Les
dispositifs de stockage computationnel permettent d’exécuter des logiciels au
sein du dispositif de stockage, déchargeant ainsi le processeur, la mémoire et
les bus de cette charge [11]. Le calcul en mémoire permet d’avoir une puissance
de calcul au sein du tableau de mémoire [71], évitant les transferts de données
entre la mémoire et le processeur.

L’émergence de ces nouvelles technologies de mémoire et de stockage rend la
supervision et la sécurité des données plus complexes en raison de I’hétérogénéité
des technologies de stockage et de mémoire, de I’hétérogénéité de la pile logicielle
déployée sur celles-ci et de la disparité des applications utilisées.

3.6.2 Nouveau traitement

Cadre de mise en cache sémantique vers ’accélération FPGA
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FIGURE 3.3 - MASCARA FPGA

Avec I’émergence de nouveaux systémes de gestion de données (DMS) dans
le contexte du big data et du cloud computing, la mise en cache des données est
devenue importante car elle permet de réduire ’exécution inutile des requétes.
Etant donné la latence relativement élevée dans la communication entre la
couche de calcul et la couche de stockage du DMS, nous considérons que la
mise en cache des données au niveau de la couche de calcul est désormais plus
importante. Ainsi, nous avons besoin d'un cadre de mise en cache en tant que
systeme de gestion de cache (CMS) dans la couche intermédiaire du DMS, ce
qui facilite le processus de construction de services de cache dans diverses ap-
plications.

Cependant, bien que des frameworks de services de cache aient été étudiés, la
plupart d’entre eux sont présentés par rapport aux mécanismes de mise en cache
traditionnels (mise en cache de pages ou de blocs), tels que les services de cache



24 CHAPITRE 3. SUPERVISION ET BIG DATA

adaptables (ACS) [33], Amazon Elastic Cache [6], et la mise en cache en mémoire
Redis [85]. Comme approche alternative, la mise en cache sémantique (SC)
permet d’exploiter les ressources dans le cache et les connaissances contenues
dans les requétes [28]. Ainsi, SC peut étre considérée comme un candidat &
exploiter dans la couche intermédiaire du DMS. Néanmoins, la complexité de la
réécriture des requétes en SC (probléme NP-complet [87, 44, 43]) peut entrainer
une surcharge élevée en raison de ses calculs excessifs. Il est & noter qu’en plus
de l'algorithme de réécriture des requétes, la capacité de l'infrastructure joue
un réle important pour résoudre le probleme présenté en SC. De plus, aucune
des études précédentes, telles que [98, 32, 86, 55, 56, 42, 63, 88, 34, 35, 104],
n’a présenté SC en tant que systéme de gestion de cache (CMS) dans la couche
intermédiaire du DMS.

FPGA

Pour surmonter le probleme de la réécriture des requétes en SC, il existe
deux approches en termes de mise a 1’échelle (mise a ’échelle verticale) avec des
ressources matérielles.

En particulier, la premiere approche consiste a améliorer les unités centrales
de traitement (CPU) avec la technologie multi-cceurs ou & en utiliser davan-
tage. Etant donné que les CPU atteignent une limite de ”"mur de puissance” (loi
de Moore), en tant qu’approche alternative, il a été proposé de les remplacer
ou de les accélérer avec du matériel spécialisé de calcul intensif, en particulier
les réseaux de portes programmables sur terrain (FPGA). Les FPGA ont été
considérés comme de bons candidats en raison de leur parallélisme élevé de
multi-taches, de leur reconfigurabilité, de leur faible consommation d’énergie et
de leur capacité a étre connectés au CPU en tant qu’accélérateur de périphérique
d’E/S [37]. De plus, les FPGA ont été acceptés progressivement dans de nom-
breuses études, y compris les accélérations analytiques de base de données, le
traitement massivement parallele (MPP) ou méme des produits commerciaux
([90, 94, 106, 81, 100, 25, 5]). Cependant, les réseaux de portes programmables
sur terrain (FPGA) n’ont pas encore été envisagés pour gérer les calculs excessifs
de la réécriture des requétes en SC.

Par conséquent, notre objectif est de combiner trois aspects : le cadre du
systéme de gestion de cache (CMS), SC et l'accélération de base de données
basée sur FPGA afin d’accélérer le traitement des requétes de plage dans le
domaine des données massivement distribuées. Selon cet objectif, nous réalisons
les contributions suivantes :

1) ModulAr Semantic CAching fRAmework (MASCARA) dans la couche
intermédiaire du DMS [52]. MASCARA divise et regroupe les fonctionnalités,
les calculs et les procédures de SC en modules et en étapes. Plus précisément,
ce travail peut étre réalisé en définissant des modeles, des structures de données
et des interfaces. Ainsi, la principale contribution de cette architecture réside
dans sa flexibilité, sa capacité d’évolutivité et son adaptabilité a différents en-
vironnements, infrastructures et exigences.

2) Une heuristique de fusion avec une nouvelle fonction de valeur de rempla-
cement en termes de gestion de cache de MASCARA [51]. En particulier, ’heu-
ristique peut décider quand fusionner des régions de données en se basant sur la
récence de 'utilisation (localité temporelle) et le pourcentage de contribution &
la réponse (localité spatiale) qui sont présentés a travers une nouvelle fonction de
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remplacement. Elle parvient & un bon équilibre entre différents aspects, tels que
le temps de réponse, le taux de réussite et 'utilisation de ’espace de cache par
rapport aux approches conventionnelles. 3) Traitement multi-vues pour gérer les
requétes de sélection-projection-jointure dans MASCARA. En particulier, cette
procédure décompose une requéte de jointure (inner join) originale en sous-
requétes (sélection-projection) qui appartiennent a différentes relations ou vues
jointes. 4) Un modele coopératif, appelé MASCARA-FPGA (comme le montre
la Figure 3.3), ou le traitement des requétes est accéléré en ce qui concerne la
réécriture des requétes et une partie de I'exécution des requétes [50].

Comme on peut le voir, la réécriture des requétes de MASCARA, appelée
Query Trimming, est maintenant déchargée et accélérée sur FPGA dans 'exé-
cution en pipeline de bas en haut. En détail, les deux sous-étapes, Seman-
tic Matching et Semantic Extracting, sont converties en accélérateurs corres-
pondants. Par exemple, la catégorie Semantic Matching peut comprendre des
accélérateurs (également appelés noyaux) pour deux fonctions principales : At-
tribute Matching et Predicate Matching. Il est important de noter qu'un noyau
peut étre divisé en moteurs accélérés plus petits pour augmenter le niveau de
parallélisme des taches sur FPGA. En particulier, le noyau Predicate Matching
peut étre divisé en trois fonctions distinctes en tant que moteurs : Intersec-
tion (QDNF /\SDNF); Implication (QDNF — SDNF) et Difference (QDNF —
Spnr). Les autres étapes de MASCARA (c’est-a-dire Query Broking, Result
Refining) n’entrainent pas de surcharge de calcul, elles n’ont donc pas besoin
d’étre accélérées sur FPGA. En plus de la réécriture des requétes, MASCARA-
FPGA exécute également en parallele une liste de requétes de sondage générées
grace aux opérateurs de base de données (DB) sur FPGA, tels que le filtre, le
projecteur et le tri-merge-join. En complément des accélérateurs, nous organi-
sons et gérons également SC dans la mémoire externe (c’est-a-dire la mémoire
vive dynamique DRAM) du FPGA, car elle offre un espace suffisant pour les
applications de big data (par exemple, plus de 64 Go) et fournit une connexion
haut débit aux noyaux. De plus, MASCARA-FPGA comprend un adaptateur
FPGA qui peut encapsuler ou envelopper les fonctionnalités natives dans des
interfaces de haut niveau. Plus précisément, ’adaptateur FPGA comble le fossé
entre I'application de haut niveau de MASCARA et les accélérateurs de bas
niveau sur FPGA en utilisant 'interface Java Native Interface (JNI). Enfin, un
petit composant appelé Query Process Controller (QPC) est responsable de la
gestion des signaux, des statuts et des résultats renvoyés dans le flux de travail
de Query Trimming et de 'exécution de la requéte de sondage sur FPGA.

3.6.3 Détection d’anomalies en temps réel sur flux de données
a ’aide de GPU

Dans de nombreuses applications de surveillance, telles que les réseaux de
capteurs pour la collecte et 'analyse de données biologiques, géologiques et
environnementales, ainsi que la surveillance de la consommation d’énergie, les
données se présentent sous forme de flux de données. Un flux de données est
une séquence de points de données avec des horodatages qui présente de nom-
breuses caractéristiques spéciales, notamment une taille infinie, une transience,
une incertitude, une distribution dynamique et une multidimensionalité. Pour
les applications impliquant plusieurs flux de données liés, des caractéristiques
supplémentaires existent, telles qu’une arrivée de données asynchrone, des re-



26 CHAPITRE 3. SUPERVISION ET BIG DATA

lations dynamiques entre les flux et une hétérogénéité de schéma. Bien que les
flux de données different des données non-streams (régulieres) a bien des égards,
ils ne sont pas exempts de valeurs aberrantes. Une valeur aberrante est un point
de données qui differe significativement des autres points de données du méme
ensemble de données. Pratiquement, les valeurs aberrantes sont inévitables dans
tout processus d’acquisition de données, car elles peuvent étre introduites pour
de nombreuses raisons, telles que des activités malveillantes ou des erreurs d’ins-
trumentation. Ainsi, la détection des valeurs aberrantes est une partie impor-
tante du processus d’analyse des données. Au lieu de considérer la détection des
valeurs aberrantes comme une boite noire, il est nécessaire de fournir des expli-
cations sur les valeurs aberrantes découvertes pour que la détection des valeurs
aberrantes soit bénéfique pour 'utilisateur.

11 existe trois principaux types d’explications des valeurs aberrantes [83] :
la causalité des valeurs aberrantes, les attributs aberrants et le classement des
valeurs aberrantes. La causalité des valeurs aberrantes explique ce qui provoque
qu'un objet/événement de données soit une valeur aberrante. Cela peut étre
déduit en examinant les interactions causales entre les valeurs aberrantes, car
une valeur aberrante peut également provoquer ’apparition d’une autre valeur
aberrante, ainsi que les interactions causales entre les éléments internes et les va-
leurs aberrantes, car un élément interne peut également provoquer ’apparition
d’une autre valeur aberrante. Les attributs aberrants font référence aux attri-
buts responsables de I’anormalité des valeurs aberrantes. L’explication dans ce
cas peut étre donnée sous forme d’un ensemble, dont chaque membre se compose
d’un attribut et d’un score indiquant la contribution de I’attribut a I’anorma-
lité de la valeur aberrante détectée. Le classement des valeurs aberrantes révele
le niveau d’importance de chaque valeur aberrante dans un ensemble de va-
leurs aberrantes détectées. La plupart des algorithmes d’explication des valeurs
aberrantes existants fournissent un seul type d’explication de maniere isolée,
telles que les interactions causales entre les valeurs aberrantes dans [64], [107],
les attributs aberrants dans [27], [45], et le classement des valeurs aberrantes
dans [105], [93]. Aucun des algorithmes ne fournit les trois types d’explications
des valeurs aberrantes [83]. De plus, le nombre d’algorithmes existants qui ex-
pliquent les valeurs aberrantes dans les flux de données est tres limité et ils se
concentrent principalement sur les attributs aberrants uniquement [105], [111],
[97], [82].

L’explication des valeurs aberrantes pour les flux de données est plus diffi-
cile que pour les données régulieres en raison des caractéristiques des flux de
données et des défis posés par le Big Data, qui nécessitent des algorithmes pa-
ralleles en ligne et évolutifs pour expliquer les valeurs aberrantes en temps réel,
aussi proches que possible de l'arrivée des données, afin de pouvoir prendre
des mesures en temps opportun pour les applications. Cependant, les travaux
existants sur les explications des valeurs aberrantes ne traitent que certaines
caractéristiques des flux de données de maniere isolée. De plus, bien que les
matériels paralleles courants tels que les GPU offrant des performances informa-
tiques élevées soient devenus populaires et abordables, aucun travail existant sur
les explications des valeurs aberrantes dans les flux de données n’est congu pour
les GPU. Les défis de recherche des GPU pour le Big Data incluent le débit faible
de l'interface hote vers le GPU, ’espace mémoire réduit des GPU, la bande pas-
sante mémoire globale faible par rapport au nombre de threads et I’'équilibrage
de charge. Ce dont nous avons besoin pour faire avancer I’état de I’art dans ce
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domaine, c’est un algorithme d’explication des valeurs aberrantes intégratif qui
peut prendre en compte toutes les caractéristiques des flux de données, tirer
parti des matériels paralléles courants évolutifs et, en méme temps, fournir les
trois types d’explications pour les valeurs aberrantes découvertes. L’algorithme
doit relever les défis de recherche a la fois des flux de données et des GPU pour
le Big Data.

3.7 Conclusion

La cybersécurité peut étre considérée comme un cas concret de Big Data.
Par conséquent, diverses directions peuvent étre envisagées du point de vue de
la scalabilité dans la gestion des données. Dans cet article, nous avons d’abord
présenté certains systemes liés a la surveillance de la sécurité, a savoir SEKOIA,
Punch et Warp10. Nous avons ensuite discuté des orientations de recherche du
point de vue de I'analyse de graphes (distribuée). Le probleme de la confidentia-
lité et du controle d’acces a ensuite été abordé. La derniere dimension prise en
compte dans cet article est I'accélération matérielle avec la possibilité d’intégrer
des GPU, des FPGA ou des NVM.

Bien évidemment, d’autres orientations méritent d’étre étudiées. Pour en
citer quelques-unes, on peut mentionner : la représentation des connaissances,
I’apprentissage automatique, 'intelligence artificielle, la détection des anomalies
et des menaces, I’analyse des données spatiales-temporelles.
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Chapitre 4

Supervision et Intelligence
artificielle

La multiplication des appareils électroniques utilisés au quotidien (e.g. avec
I'ToT), mais aussi les projets d’envergure comme les villes connectées ou la ra-
tionalisation du travail via les outils numériques entrainent un élargissement
considérable de la surface d’attaque potentielle pour les entreprises et les insti-
tutions [47].

Face a cette vulnérabilisation potentielle croissante de tous les domaines de
I’activité économique et de nos vies numériques, mais aussi du fait de I’automa-
tisation des attaques via —par exemple— les dernieres avancées du machine lear-
ning (les bots et leur controle furtif), la réponse & la massification des attaques
ne peut s’appuyer uniquement sur la multiplication nécessairement limitée des
interventions humaines. Un support numérique et automatisé a la sécurisation
est donc une nécessité absolue (probleme I).

Un tel besoin d’automatisation de la prévention et de la réponse aux at-
taques peut aujourd’hui s’appuyer sur les avancées majeures du machine lear-
ning (plus généralement appelé Intelligence Artificielle ou TA en abrégé). En
effet, les progres réalisés en reconnaissance d’images, en traitement de données
temporelles et en prédiction de séries temporelles ont déja conduit & des propo-
sitions d’application a la supervision de sécurité.

Le principal avantage d’une approche basée sur le machine learning est tout
d’abord une moindre prépondérance de la nécessaire labellisation manuelle des
attributs a traiter automatiquement. En effet, des avancées en machine learning
permet d’assouplir cet aspect par I’extraction partiellement automatique de ces
attributs comme pré-requis a 'approche.

Cette automatisation de l'identification et du raffinement des attributs se
heurte néanmoins a la qualité des données qui sont fournies a ces méthodes
d’apprentissage. Cependant, la massification des attaques et la précision par-
fois limitée des capteurs posent de nouveaux défis. Les approches d’apprentis-
sage automatique sont historiquement basées sur des techniques supervisées,
ou l'apprentissage est effectué sur des ensembles de données les plus propres
possibles, c’est-a-dire contenant les labels les plus précis possibles pour chaque
événement d’intérét (probleme II). Cependant, force est de constater que la
masse de données collectées ne permet pas de qualifier au mieux I’événement
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en cours; des méthodes pour surmonter ces problemes doivent étre introduites,
afin que ’apprentissage automatique puisse également déployer ses performances
dans le domaine de la supervision de sécurité.

Cette méme modalité de massification des données et par conséquent le plus
grand nombre d’attributs potentiellement en jeu dans la détection précise d’une
attaque impose une nécessaire transparence. Il est constitutif de la nature des
réseaux de neurones, par exemple, qu’ils ne soient pas explicables nativement,
car étant constitués par essence de tableaux de flottants, et ceci contrairement
aux algorithmes qui sont explicables du fait de leur structuration autour de
changements décisionnels clairs. (probleme V).

D’autres approches décident de dépasser ce cadre et considerent simplement
I'impossibilité de retracer certains facteurs comme l'identité d’un participant
& un dépot de code public (probléme IIT), ou encore plus radicalement en
considérant un systeme surveillé comme une boite noire dont le fonctionnement
doit étre observé pour mieux la comprendre (probleme IV). Cette derniére ap-
proche remonte a la conception et au controle des systemes cybernétiques, mais
connailt un regain d’intérét du fait de la possibilité d’utiliser I’apprentissage
automatique pour des performances jusqu’alors inatteignables.

4.1 Propositions faites a SUPSEC

Un systeme de recommandation pour aider les analystes Face au
déluge de données, Kraken [20] a été présenté comme un outil pour aider les ana-
lystes & naviguer dans des données complexes (journaux des centres d’opérations
de sécurité). Cela peut étre fait pratiquement en améliorant les outils visuels
utilisés dans les enquétes des analystes. Le recommandeur proposé par Kraken
prend en entrée le contexte de sécurité d’une entreprise, et produit un plan de
prévention pour cette entreprise. Il utilise les décisions passées d’un analyste
de triage, pour décider si une alerte mérite une analyse. Quant aux recom-
mandateurs dans la plupart des situations, il y a un probleme de démarrage a
froid (coldstart). Kraken est construit comme un systéme de recommandation
basé sur la connaissance, qui prend la requéte de 'utilisateur et la connaissance
du domaine comme entrées, ce qui pourrait aider a prévenir ce probleme de
démarrage a froid. En pratique, lorsqu’un drapeau sur un probléme possible est
levé, une liste de types de données intéressants est rassemblée et envoyée au
recommandeur, pour obtenir la liste des actions les plus intéressantes a prendre
a afficher a I'analyste. Il est clair que les systemes de recommandation modernes
fonctionnent désormais a l’aide de modeles d’apprentissage profonds (classifica-
teurs en particulier) [46].

Automatiser la gestion des vulnérabilités (probléeme I) Face a la com-
plexité croissante des systemes connectés, et dans le contexte de I'informatique
autonome ou ’on souhaite déléguer les fonctionnalités de gestion aux réseaux
eux-mémes, ont été évoqués les moyens d’automatisation [47]. Une premiére
étape nécessaire consiste pour les agents du réseau a évaluer leur propre expo-
sition & des problemes de sécurité, via le langage OVAL ; ces descriptions sont
transformées en regles de politique interprétables par le systeme de configuration
de CFengine. Une formulation SAT est mise en place afin de sélectionner les cor-
rections, et les résultats sont présentés sur I’ensemble de données de vulnérabilité
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Cisco 10S. La résolution SAT dans ce cas est légere car prend environ deux se-
condes par exécution. Pour les vulnérabilités réparties sur plusieurs appareils,
Iextension DOVAL d’OVAL est exploitée et ’automatisation est basée sur des
stratégies collaboratives.

En ce qui concerne la dimension temporelle de ’apparition des vulnérabilités,
et sur les mobiles par exemple, une sélection de tests peut étre effectuée sur la
base d’une analyse d’utilité, avec des fonctions d’utilité de test statistique, des
fonctions de temps delta ou des fonctions de sélection de test.

Un autre aspect de 'automatisation, plus lié au c6té opérationnel, est la
configuration automatisée des ressources virtualisées. Les aspects saillants sont
la nécessité de repenser le cycle de vie de la gestion de la sécurité, dans le
cadre d’une stratégie de sécurité définie par logiciel basée sur la reconstruction
de ressources virtuelles a la volée, ou en reconstruisant des images machine
unikernel lorsqu’un correctif 'exige.

Les méthodes d’apprentissage d’ensemble (ensemble learning) sont recom-
mandées pour la supervision de sécurité afin de les appliquer aux systemes IoT
a grande échelle et de détecter les attaques avancées telles que les APTs par
exemple.

Un défi identifié pour 'automatisation de la supervision est de pouvoir com-
bler le fossé entre I'TA courante et les techniques de vérification formelle.

Modélisation des systémes automatisés (problémes I et IV) Les avan-
tages pour I'automatisation de la vérification, de la prédiction ou de la détection
d’anomalies ont été exposés. Pour ce faire, il a été proposé d’utiliser des données
d’exécution pour modéliser le systéme sans le connaitre, c’est-a-dire en ’abor-
dant comme une boite noire [26]. A cette fin, des ensembles d’événements du
systeme sont capturés et pris en compte. Les autres formalismes pour la modéli-
sation globale sont : les automates & états finis, les réseaux de Petri; ils peuvent
étre étendus avec une notion temporelle. Un autre corpus de travaux intéressant
concerne les algorithmes génétiques qui peuvent apprendre des données du
systéme (par exemple avec GenProgTA). Les travaux discutés portent sur les
automates temps réel déterministes, et un algorithme (nommé TAG) pour créer
séquentiellement ’automate est proposé, ainsi qu’une implémentation avec un
package Python. Les expériences montrent un bon compromis entre rappel et
précision de la tache étudiée.

Automatisation avec un pipeline piloté par I'TA pour la détection et la
classification d’intrusions (probléme I) La fréquence et le volume élevés
de données a surveiller ne peuvent étre traités que de maniere automatisée. De
nombreuses méthodes d’TA nécessitent de grandes quantités de données label-
lisées pour leur formation, qui ne sont pas disponibles sur le terrain, ou avec
une telle quantité de bruit que ces méthodes sont entravées.

Cela nécessite la génération automatique de features, un apprentissage faible-
ment-supervisé de la détection ou de la classification des incidents de sécurité,
un réglage automatique de l’architecture du modele pour la détection et la
classification des intrusions, et I’évaluation automatique de la précision et de la
stabilité.

Sur 'exemple de la détection de botnets, des approches basées sur des
graphes peuvent étre adoptées. Suivant un tel modele, les noeuds sont des
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adresses IP sources, des adresses IP destinations et des nceuds basés ”paquets”.
Les réseaux de neurones & base de graphes (graph neural networks) [113] peuvent
étre usités sur des voisinages limités dans ce graphe pour effectuer une classifica-
tion précise des événements. Le besoin de labels est ainsi supprimé (probléme de
résolution II), par la génération d’une représentation caractéristique de chaque
paquet et des adresses IP observées sur les noeuds. L’automatisation s’appuie
sur ce contexte dans la détermination du nombre de voisins nécessaires pour
coder les caractéristiques de chaque paquet vu.

En ce qui concerne la possibilité d’un systeme efficace de détection d’intru-
sion basé sur le flux de trafic réseau, la principale question de recherche est liée
a la possibilité de concevoir une évaluation automatique de la précision et de la
stabilité. AdvCat est proposé pour attaquer le probléme en utilisant des logs, ce
qui s’avere étre un probleme d’optimisation combinatoire, et qui se traite via de
la maximisation sous-modulaire. Les expériences réalisées sur deux ensembles de
données de référence (HDFS et IPS) concluent que I’état de art de la détection
d’anomalies basée sur I'apprentissage profond est extrémement vulnérable a de
légeres perturbations sur les logs des événements de sécurité ; il s’agit d’un appel
clair a d’autres recherches sur le sujet.

Un autre travail basé sur la modélisation sous forme de graphes a été pro-
posé par Pierre-Francois Gimenez, visant la détection d’intrusion et la détection
d’anomalies. Les sondes réseau capturent des données qui forment a leur tour
un graphe riche avec des données hétérogenes (par exemple, adresses IP, entrées
DNS, ports de destinations, protocoles). La technique mise & profit est 1'uti-
lisation d’auto-encodeurs neuronaux : l'erreur de reconstruction de cet auto-
encodeur est utilisée comme score d’anomalie. Les performances sont testées
sur le jeu de données DAPT2020 avec des attaques APT. Le rappel est bon
mais les faux positifs sont élevés (22%). Une amélioration peut provenir du fait
de ne pas traiter les arétes du graphe de maniere indépendante : des mécanismes
d’attention pourraient aider a exploiter plus finement les voisinages de graphes.
Les explications peuvent également aider & comprendre les faux positifs, mais
peu de travaux existent dans 1’état de ’art en matiere d’apprentissage non su-
pervisé.

Surveillance proactive du réseau L’intérét [74] de tirer parti de l'ap-
prentissage profond pour I'appliquer & la modélisation de séries temporelles
d’événements de sécurité a été rappelé.

Les réseaux de neurones récurrents ont une notion du temps dans leur
conception, mais ils ne sont pas la seule alternative pour ces séries temporelles,
car les perceptrons multicouches classiques, ou des LSTM ou GRU plus récents
sont également a considérer. La qualité de la prédiction varie selon les proto-
coles cibles de la détection (par exemple http, ssh, sip). Un déploiement a vu
le jour dans une pile logicielle Kafka et Kibana, pour la prédiction de 'attaque
sur certains ports, en temps réel, au cours de la guerre russo-ukrainienne ; avec
pour résultat des alertes précises déclenchées.

Aucune solution universelle pour tout protocole n’a été trouvée, et les tra-
vaux futurs pourront s’intéresser a la construction d’'une méthodologie modele-
hybride pour améliorer ces performances de prédiction.
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Considérer ’inférence causale assistée par ’humain Il a été préconisé
[112] I'intégration des connaissances humaines dans les taches de détection, au
lieu de s’appuyer entierement sur l'apprentissage automatique. En effet, avec
trois piliers, association/corrélation, intervention et contrefactuels (et si un ex-
pert agissait différemment ?), les experts peuvent considérablement réduire la
masse des données a traiter par la tdche d’apprentissage (probleme IT), découvrir
des relations causales dans ces données, mais également fournir une explicabi-
lité grace a la visualisation. Des améliorations de performances brutes par rap-
port a l'utilisation de modeles sans inférence causale humaine ont également
été montrées, principalement dues a la diminution de la quantité de données a
traiter.

Détection d’attaques dans les dépo6ts de code public (probléme IIT)
SIVA (Sllicom Versatile Artificial intelligence) a été proposé par SILICOM pour
détecter les comportements inhabituels dans les commits de code, afin d’éviter
les attaques dans la supply chain [95]. En particulier, le but est de fournir un
outil pour authentifier les commits d’un développeur dans ces supply chain conti-
nues. Les techniques d’TA en jeu concernent 'apprentissage des signatures des
développeurs (habitudes syntaxiques, lexicales et comportementales GIT) et la
détection de comportements ou de codes inhabituels sur GIT, les injections par
les développeurs (potentiellement symptomatique d’attaques). L’apprentissage
s’effectue a partir du graphe acyclique composé d’agents causaux participant au
probleme. Une bibliotheque d’attention utilisée conjointement (Attention lib)
aide a SIVA pour faire émerger des attentions simples ou complexes, surveiller
des caractéristiques dans l’environnement observable, et retourner le résultat
sous forme de présence de caractéristiques dans cet environnement. Des expli-
cations pour les événements détectés peuvent étre fournies par un tel outil.

Techniques classiques de classification d’images pour la détection d’a-
nomalies IL’automatisation de la détection (probleme I) pourrait également
s’appuyer sur des techniques établies dans le domaine de la reconnaissance/clas-
sification d’images. En effet, si des images peuvent étre créées a partir de données
de trafic réseau brutes (par exemple, des requétes DNS), alors une classification
avec un réseau de neurones profond convolutif classique peut étre utilisée [84].
Le labelling des images est effectué a partir d’une classification ”bénigne” contre
“malveillante”, en utilisant le gain de fonctionnalité XGBoost ou la corrélation
de Pearson. S’en suit un entrainement supervisé classique. Les performances sur
le jeu de données CIRA-CIC-DoHBrw-2020 sont tres intéressantes.
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Chapitre 5

Détection A’APT

Les APT (pour Advanced Persistent Threat) sont des attaques qui sont
perpétuées sur une longue durée (jusqu’a plusieurs mois). Du fait de cet étalement
dans le temps des actions de I'attaquant, il est difficile de détecter de telles at-
taques. Aujourd’hui, les travaux sur ce type d’attaques en sont encore a leur
balbutiement. Le semestre SUPSEC a mis en lumiere des travaux récents dans
ce domaine.

5.1 Dépendances causales

Les premiers travaux présentés (These de Charles Xosanavongsa [108]) décri-
vent la fagon dont peuvent étre calculés les liens de causalité entre événements
hétérogenes. La méthode formelle définie dans ces travaux montre qu’en se ba-
sant sur les définitions de causalité de Lamport et d’Ausbourg, on peut cal-
culer la causalité entre les événements de logs générés dans un systeme dis-
tribué. Cette relation de causalité permet de construire des graphes de causalité
entre événements de nature différente (événements systemes, événements réseau,
événements applicatifs, alertes d’IDS). Le principal intérét de cette approche est
que l'on peut calculer pour un événement anormal donné (un indice de com-
promission) le graphe des événements qui lui sont directement causalement liés.
Ainsi il est possible d’expliquer une attaque en extrayant le sous-graphe associé
a un indice de compromission.

La Figure 5.1 montre le résultat du calcul de causalité entre des événements
de logs. Quelle que soit la distance dans le temps, l'explication d’'une attaque
est incluse dans le sous graphe de dépendance de l'indice de compromission.
Cette méthode est donc tout a fait adaptée pour repérer des patterns d’attaques
incluses dans les APT.

Actuellement, cette approche a été completement définie formellement, mais
n’a été implémentée que de manieére approximative (dans le sens ou le calcul
effectué est une approximation du comportement réel du systéme). Des tra-
vaux sont en cours pour réaliser des calculs exacts de causalité, permettant
ainsi théoriquement de construire des logs qui renfermeraient les dépendances
causales entre événements hétérogenes. Une telle approche accélererait considé-
rablement la capacité a expliquer un événement de compromission en capturant
tous les événements qui ont mené a cet I0C.
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FIGURE 5.1 — Dépendances causales entre événements de logs

5.2 Utilisation de la Provenance

Une variante du calcul de causalité s’appelle la Provenance [12]. Cette mé-
thode repose sur les calculs de causalité entre conteneurs d’information dans le
systeme, et repose sur la création d’un graphe de provenance. Contrairement a
la méthode décrite Section 5.1, le graphe n’inclut pas la notion d’ordre, mais
uniquement les relations de causalité entre objets du systeéme. Le résultat obtenu
est décrit dans la Figure 5.2. Cette figure représente le graphe de provenance
entre objets du systeme pour ’exécution d’un binaire malicieux.
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FIGURE 5.2 — Graphe de provenance

De nombreux travaux utilisant la provenance ont vu le jour. La Figure 5.3
établit un état de I’art des approches ayant été développées autour de la prove-
nance.

Les travaux présentés a SUPSEC sur ce type d’approche sont les travaux
sur Holmes [70]. Ils se placent dans la catégorie ”sous-graphes”, ”détection par
regles” de la Figure 5.3.

L’approche de Holmes consiste a analyser le graphe de provenance pour
extraire les sous-graphes de I'attaquant, et a faire correspondre ce sous-graphe a
des techniques d’attaques. Les sous-graphes étant identifiés, ils servent de bases
de regles pour détecter le scénario d’attaque dans un graphe de provenance
observé a I'exécution. L’architecture de Holmes est décrite dans la figure 5.4.

La deuxiéme approche qui a été présentée durant le workshop SUPSEC
s’appelle ANUBIS. Comme pour Holmes, ANUBIS se base sur les graphes de
provenance, mais cette fois pour générer des traces d’événements systeme qui
représentent les comportements de 'attaquant. Ensuite, un réseau de neurone
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id.orig_p:43864
id resp_h:192.168.2.16
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FIGURE 5.4 — Architecture de Holmes

LSTM est entrainé pour pouvoir, a I’exécution, détecter des séquences anormales
dans le systeme.

Les travaux sur les graphes de provenance peuvent tout & fait étre ap-
pliqués dans le cas des graphes de causalité, ouvrant des perspectives de travail
intéressantes.

5.3 Approche dirigée par la sémantique pour
tracer des campagnes d’attaques

Les attaques APT peuvent étre décrites comme une succession de TTP telles
qu’elles sont décrites par Mitre Att&ck. Malheureusement cette description est
tres informelle (langage textuel). Les travaux présentés ici [13] envisagent de
formaliser la description des TTPs pour permettre de détecter directement dans
un jeu de données les avancées de I'attaquant. Ces travaux ont été appliqués a
un jeu de données PWNJUTSU pour retracer des campagnes d’attaques.
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Conclusion et discussion

Les travaux présentés dans ce document illustrent les perspectives de re-
cherche qui peuvent étre appliquées dans le cadre de la supervision de sécurité.
Il faut noter que les domaines de recherche ne sont pas disjoints. En effet, I'TA est
présente dans la détection des APT (cf. Section 5.2). D’autre part, les recherches
menées dans le domaine des APT reposent sur l'utilisation de jeux données de
grande envergure, nécessitant des mécanismes sous-jacent de big data.
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